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Voister CIO Analytics &r en &rlig
undersdkning som genomforts

i Sverige sedan 2018 och for
forsta gdngen 2024 pé nordisk
och baltisk niva (i rapporten
summerat som Nordeuropa).
Svaranden &rit-beslutsfattare
och totalt har 1273 svar samlats in
med en férdelning pd 59 procent
inom privat sektor och 41 procent
inom offentlig sektor. For Sverige
arfordelningen mellan svaranden
42 procent privat sektor och

58 procent offentlig sektor.
Rapporten presenterar i huvudsak
siffror frén Nordeuropa. | de fall
siffrorna endast avser Sverige &r
detta tydligt angivet.

Villdu veta mer?
Du som érit-beslutsfattare och
medlemiett ClIO-natverk kan
logga in pé voister.se/cio. Dar
finns en Power Bl-rapport med
allaanonyma svar samlade. Du
kan sjalv stéllain olika ska@rningar
och tadelav dashboards 6ver
olika teman och frégor frén
undersdkningen.

Inte medlem? P4 voister.se/cio
hittar du information om hur du gar
till vaga.
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SVENSKA IT-BESLUTSFATTARE 2025:

Att fortsattaframat

iforandringens vindar

Det gar att sla fast att det forviantade "nya normala”
efter pandemin aldrig riktigt kom.

Den tekniska utvecklingen, accelererad av Al gar
snabbare dn nagonsin och ritar om kartan for alltifran
budgetering till nya sitt att arbeta. Rysslands krig mot
Ukraina fortsétter att pdgd och Trumpadministrationen
har tagit virlden pa en éktur. Gamla 6verenskommelser
hotas och nya varldsordningar fods. Detta paverkar alli-
anser, nationer och organisationer - och it-beslutsfattare
spelar en avgorande roll i alltihop.

Den storsta undersokningen bland it-beslutsfattare
i Nordeuropa har resulterat i rapporten framfor dig.
Narmare 1300 respondenter, varav 383 i Sverige, har
delgett sina insikter om utmaningar och majligheter
framat. Detta for att hjdlpa varandra att skapa en platt-
form for beslutsfattande, prognoser och ledarskapivad
som bast beskrivs som osakra tider.

Mer dn nagonsin tidigare slar it-beslutsfattare fast
vikten av att ha ett helikopterperspektiv pa allt som

Svarsfordelning perlandavtotalt .~
1273 it-heslutsfattare i Sverige, ' ‘\\
Norge, Finland, Danmark och Baltikum.

pagar. Dettaien tid ddr nyheter ar inaktuella strax efter
att de publicerats, dir vad som dr sant och vad som dr
fabricerat aldrig har varit svarare att sarskilja och dir en
plan B-och plan C - alltid kravs.

Det dr tydligare dn nagonsin att den

enda vigen framat dr tillsammans.

Nya och utvecklade sitt att samarbeta, inom och mellan
organisationer, saval som att lara fran de som kommit
langst och fran oundvikliga misstag ldngs vigen blir
avgorande. Att ta del av andras resor och inspireras

over granser blir dirmed nyckeln f6r bade privat och
offentlig sektor.

Forhoppningen ir att den har rapporten kan stodja
digiattrita din roadmap for framtiden och att den,
ihop med intervjuerna i de olika kapitlen, kan erbjuda
nya perspektiv sa att du mer sjalvsdkert kan planera
och ta dina nista kliv framat.
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I HUVUDET PA EN IT-BESLUTSFATTARE

Sakerhet ar en viktig
fragaienkomplex varld

It-beslutsfattarna i Nordeuropa stéller hoga krav pa sig sjdlva och
sin formaga att ha inblick i hela den komplexa verklighet som
it-omradet utgdr. En stor del av de svarande i arets rapport anser
att ett helhetsperspektiv dr det framsta kinnetecknet pa en bra

it-beslutsfattare.

Att forsta och hantera samtliga
omraden inom it dr svart. Duméste
forsta hur digitala verktyg kan anvindas
ipedagogiska syften, kunna fatta vl-
grundade beslut utifrin verksamhetens
behov och 6nskemal, sakerstalla att
investeringar iit ar kostnadseftektiva
och hallbara, ha kunskap om lagar och
risker, ha god kommunikations- och
samarbetsformdga, halla dig uppdaterad
kring den tekniska utvecklingen samt,
inte minst, ha modet att pa ett ansvars-
fullt sétt testa nya 19sningar. D& blir det
viktigt att ha kompetenta medarbetare
omkring sig.

Det osékra vérldslaget stiller ocksa
krav pd ett hogt sakerhetsmedvetande.
Majoriteten av it-beslutsfattarna rankar
sakerhet som sin it-organisations
framsta prioritet under de kommande
tre dren och manga kommer att
investera mer pd detta omrade redan
under innevarande ar, samtidigt som
de spenderar mindre pa legacy-system.
Iallalédnder dkar ocksd andelen
tillfragade som séger att de vill
fokusera mer pa sikerhet. Det ar
tydligt att geopolitisk oro sitter sina
spar och paverkar bade nuet och
framtiden.
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I HUVUDET PA EN IT-BESLUTSFATTARE

Den holistiska it-ledaren
arettideal

Vilka egenskaper kdnnetecknar en brait-beslutsfattare?
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Detholistiska perspektivet, det vill
sdga formagan att se helheten, hamnar
itopp nér it-beslutsfattarna i Nordeuropa
listar vilka egenskaper som framst
kinnetecknar en bra it-beslutsfattare.
Totalt har 39 procent angett detta
svarsalternativ, vilket dr en 6kning
med tvd procentenheter fran forra
aret. Det ser ocksa relativt lika ut inom
privat och offentlig sektor (37 respek-
tive 41 procent). It-beslutsfattare bor
ha ett helhetsperspektiv, men det ar
svart att forsta och hantera alla omraden
inom it. For en it-beslutsfattare ar det

Férandring
iSverige
jamfort med

. féregéende ar.
Privat sektor |
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darfor viktigt att omge sig med
kompetenta medarbetare, radgivare
och konsulter.

Totalt sett i Sverige dr helhetsperspek-
tivet hogst viarderat bland it-beslutsfattare
som inte ingar i den hogsta ledningen,
medan it-beslutsfattare i ledande
befattning har en mer nyanserad syn
och virderar helhetsperspektiv och
verksamhetsforstaelse relativt lika.
Svarandeniden privata sektorn som
tillhor den hogsta ledningen rankar
dock verksamhetsforstaelse hogre dn
helhetsperspektiv.
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Investeringar
| sakerhet okar

It-utgifternakommer att 6ka/minskainom filjande omraden under ret...

A. Sékerhet och efterlevnad

{

Offentlig och privat sektor i Sverige

B ok

Minska

P. Skugg-it

Sikerhet star ut som det omrade
som it-beslutsfattarna i Nordeuropa
kommer att lagga mer resurser pa
under dret. Bland de svaranden som
anger sikerhet som sitt priméra
fokus (se sidan 8) uppger 80 procent
att deras utgifter for detta omrade
kommer att 6ka. De 6kade satsning-
arna ir troligen en foljd av att allt fler
har insett hur stora sikerhetsut-
maningarna dr och att det ocksé kréver
investeringar. Dessa investeringar
gors framst i teknik (39 procent) och
manniskor (31 procent).

47 procent av it-beslutsfattarna
drar ner pa sina omkostnader pa
legacy-system, det vill siga plattfor-
mar baserade pa fordldrad teknik
eller utrustning. Det innebar att det
drinom detta omrade som utgifterna
minskar mest. Andra omraden
som organisationerna drar ner pa

ar hardvara (24 procent) och skugg-it
(27 procent). Det sistnamnda ar all
informationsteknik som en anstilld
anvéander som inte tillhandahalls av
it-avdelningen. Vissa it-beslutsfattare
Okar fortfarande sina kostnader
inom samtliga ovanndmnda omraden.
Exempelvis okar 16 procent sina
utgifter for hardvara.

Bland svenska it-beslutsfattare ar
sakerhet ett fortsatt viktigt omrade,
aven om verksamhetsbehov ar deras
framsta fokus. Behovet ér stort att
utveckla verksamheterna via digital
transformation och det sker for
narvarande en omfordelning av
resurser fran hardvara, teknisk
skuld och legacy-system till AI,
molntjinster och sikerhet. Det ar
tecken pa att svenska organisationer
investerar mer i konsumtion av
it-tjanster an i egen utveckling.

T O Z T X UH+H I o mmoo o >

. Telekom och natverk
. Datacenter och edge
. Legacy-system

. Skugg-it

. Sakerhet och efterlevnad

. Molntjanster

. Licenser och prenumerationer [SaaS]
. Digital transformation

. Utveckla AI-modeller

. Data och analys

. Nya applikationer och system
. Befintliga AI-tjénster

. Projekt och utveckling

. Hardvara

. It-support och personal

. Arbetsplats och samverkan

ebeujsienal



Voister CI0 Analytics 2025

I HUVUDET PA EN IT-BESLUTSFATTARE

Sa skiljer sig

prioriteringarna at

Foérandring
Vilka &r din it-organisations hogsta prioriteringar under de kommande tre aren? i Sverige
jamfort med
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Idetradande virldslaget ar det
foga forvanande att sdkerhet dr den
dominerande prioriteringen bland
it-beslutsfattarna i Nordeuropa
under de kommande tre aren.

Det har okat fran forra aret, fran 50
till 75 procent. Det ar dock viktigt att
haiatanke att informationssakerhet,
som var ett eget svarsalternativifjol,
idrdrinbakatisikerhet. Sdkerhet
maste alltid vigas in i nya digitala
initiativochiall digital transforma-
tion. Ny teknik som Al maste finna
en balans mellan innovation och
sakerhet. Enligt det internationella

revisions- och radgivningsforetaget
KPMG ("Investing in cybersecurity
to safeguard innovation”) leder det
ofta till en omf6rdelning av resurser
for att sakerstilla att nya digitala
initiativ dr sikra frén borjan.

Totalt sett i Nordeuropa anger
39 procent att affarsutveckling
och innovation ir ett prioriterat
omrade under de kommande tre
aren. I Sverige rader konsensus om
att sdkerhet blir en topprioritering
framover. Det forstirks av de krav
som EU stéller pa att medlems-
landerna ska infora nationella

cyberséikerhetslagar baserade pa
NIS2- och CER-direktiven. Ddremot
gir det att se en fordndring i hur
it-beslutsfattare i den hogsta
ledningen ser pa sikerhet. Aven om
de fortfarande ser omradet som hogt
prioriterat har deti denna specifika
grupp skett en minskning frdn 27

till 14 procent. Istallet har digital
transformation och kompetens
okat. En maijlig slutsats ar att det
redan finns rutiner och strukturer
paplats for att arbeta med sikerhet,
samtidigt som det har dykt upp nya
utmaningar att ta sig an.
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Fler omraden an
sakerhet kraver fokus

Foérandring
iSverige
jamfort med
foregéende éar.

Vad ar ditt priméra fokus i rollen somit-beslutsfattare just nu?

Privat sektor
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Sidkerhet gar som en rod trad
genom denna rapport. Primért fokus
aringet undantag. 30 procent inom
den privata sektorn och 26 procent
inom den offentliga sektorn anger
sikerhet som sitt priméara fokus.

De it-beslutsfattare som anger siker-
het som sitt priméra fokus svarar
ocksaihogre grad att sdkerhet var
deras storsta utmaning forra aret

och fortsitter att vara det under det
kommande aret (se sidan 18-19).

Nir verksamheter lagger storre fokus
pa sikerhet blir det ocksa tydligare
vad som krivs for att nd en 6nskad
niva.

Generellt inom privat sektor ligger
primért fokus pé sikerhet fortsatt
hogt. Daremot tenderar stora foretag
fokusera mindre pa sdkerhet och
mer pa digital transformation.

Ofta har de ocksa kommit langre
isin Al-utveckling och ser sig som

utovare (36 procent, jaAmfort med
snittet pa 20 procent). De ér sdledes
redo att byta fokus. Al och andra
projekt inom digital transformation,
som ses som avgorande for konkur-
renskraft och tillvaxt, kraver stora
investeringar. Dirmed maste resurser
ofta fordelas om fran andra omraden.
Organisationer prioriterar initiativ
som kan forbéttra operativ effekti-
vitet, forbattra kundupplevelser och
Oppna nya intdktsstrommar (las mer
pé sidan 33 om hur Al bidrar till 6kat
varde). Sakerhet dr fortfarande
enviktig friga, men manga stora
organisationer har under de senaste
aren sannolikt redan satsat stora
resurser pa cybersikerhet och
kinner att de kan upprétthalla nivan
med mindre investeringar.

Fokus pa sikerhet minskar inom
offentlig sektor, fran 34 till 26 procent,

aven om det fortfarande ligger i topp.
Samtidigt okar digital transformation,
kostnadsbesparingar och kompetens-
forsorjning. En mojlig slutsats r att
den offentliga sektorn under 2025

lar paverkas mer av nedskirningar
och minskade budgetar 4n av nya
sikerhetssatsningar.

Organisationer med 6ver § 000
anstéllda skiljer ut sig frin genom-
snittet pa flera sétt. Dels har de en
betydligt jamnare fordelning mellan
sina tre topprioteringar: sikerhet
(18 procent), verksamhetsutveckling
(18 procent) och digital transfor-
mation (17 procent). Dels anger de
ibetydligt hogre grad kompetens
som nista rs storsta utmaning.
Dessutom ser de ett betydligt
storre behov av expertis inom arki-
tektur och infrastruktur inom de
kommande tolv ménaderna &n vad
som framgar av rapporten i stort.
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Okad vilja att

transformera verksamheterna

o Férandring
Vad skulle du vilja fokuseramer pa i dinroll somit-beslutsfattare? i Sverige
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Som andra delar av denna rapport
visar ar sikerhet ett fortsatt viktigt
fokusomrade for it-beslutsfattarna
iNordeuropa, men det ligger inte i
topp nér it-beslutsfattarna rankar
vad de vill fokusera mer pa. I Sverige
gar det till och med att se en minsk-
ning i fokus pd sikerhet, fran 38 till
30 procent, och endast 7 procent
sdger att de vill fokusera mer pa detta
omrade. I stallet ar det verksamhets-
utveckling och digital transformation
som de svenska it-beslutsfattarna vill
ldgga mer tid pa.

Totalt sett dr verksamhetsutveckling
det framsta fokusomradet for andra

aretirad, aven om det har minskat
nagot, fran 23 till 18 procent. Samtidigt
har digital transformation 6kat frén 12
till 16 procent och behéller sin andra-
plats. Det minskade avstandet mellan
de tvd omrédena kan bero pd att fler
it-beslutsfattare ser sambandet mellan
digital transformation och mojligheten
att forverkliga sina affarsmal. (Las
mer pa sidan 7 omit-beslutsfattarnas
huvudsakliga prioriteringar under de
kommande tre aren.)

Inom privat sektor vill 19 procent
fokusera mer pa verksamhetsutveck-
ling och 14 procent pa digital trans-
formation. Inom offentlig sektor ar

forhallandet det omvinda, med

19 procent pa digital transformation
och 17 procent pa verksamhets-
utveckling. Framfor allt dr det
kommunala it-beslutsfattare som
vill fokusera mer pa digital trans-
formation (21 procent), mojligen

for att andra verksamheter redan
har investerat mycket inom detta
omrade, medan kommunerna har
halkat efter. Sannolikt har det hittills
ocksd varit svarare for kommuner att
fa de resurser som behovs for digital
transformation, i vart fall i Sverige,
men det dr forhoppningsvis pa vig
att forandras.
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Attstindigtvara
irorelse kraver mod

Digg ar myndigheten som arbetar tillsammans med hela den offentliga
forvaltningen for att digital omstallning i Sverige ska kunna intensifieras och vara till
nytta for alla. Viktoria Hagelstedt, avdelningschef for samordning och datadelning,

ser att Sverige behover bli battre pa proaktivitet, mod och samarbete.

Digg arbetar mycket med att skapa
battre forutsattningar att dela data
mellan offentliga aktorer, och fa till
bra Al-l6sningar. Med nya l6sningar
blir tekniken ofta fokus men Viktoria
Hagelstedt menar att det séllan ar
dér det klimmer i slutdndan.

- Ofta dr det svara samarbetet.

Vi ar valdigt spretiga och offentliga
aktorer vill historiskt bestamma
over sig sjalva. Men det blir svart for
sma organisationer att hinga med

i kunskap och forutsittningar. Sa vi
behover fa ihop alla olika aktorer
medan manga vill springa pa sjilva.

Hir fokuserar Digg pa grundforut-
sattningar som identifiering, teknisk
och organisatorisk tillit, och defini-
tioner av data.

- En stor del handlar om saker
identitet, vem dr vem i det digitala
osv. S att inte alla uppfinner hjulet
sjilva varje gang - det blir ohyggligt
dyrt och ineffektivt.

Nir det giiller proaktivitet
finns mycket kvar att gora.
- Det dr inte sd proaktivt att
medborgare sjilva behover lamna
data som redan finns och hélla ihop
sitt arende mot forvaltningen for att
viinte kan dela dataiservice eller
kontrollsyfte.

Ett stort matt ddmjukhet och
respekt for fragorna kommer att vara
viktigt. Men ocksa att inte sta stilla.

Viktoria Hagelstedt,
avdelningschef for samordning
och datadelning, Digg.

- Det ar viktigt att vara i rorelse
hela tiden, och vara beredd att ta
omtag. Backa hellre dn att sta kvar
och vénta pa en viss analys eller
utredning. Och limna utrymme for
medarbetare att lyckas och miss-
lyckas, en ensam chef'kan inte gora
allt. Man behover ha forstéelse for
att olika kompetenser behovs.

Omstillningen kommer ocksa att
kriavamer mod av offentlig sektor.
- Fokus blir ofta rattssdkerhet men
det handlar om att vaga ta risk dar vi
kan ta risk, och att vaga ga fore.
Detta blir extra viktigtidet
ekonomiska lidge Sverige befinner
sig i, ihop med nyttokalkyler.
-Vijobbar mycket med nytto-
realisering och det behdver man
utgd ifrdn i arbetsséttet, men det
kommer inte att vara gratis att gora
de forflyttningar vi behover gora.
Det handlar om att rakna hem saker

10

péanagra ars sikt och investera for att
na fordndring.

Ett omrade dar Sverige behover
kraftsamla ar beredskap. Infrastruk-
turen for digital post byggdes for
15 ar sedan och verkligheten ser helt
annorlunda utidag. Hir har Digg
lamnat forslag till regeringen pé ett
nytt sitt att kommunicera med inva-
nare ikris och krig.

-Det ar en typisk situation vi
behover digitalisera oss ur, som
idag bygger pa att vi ska lyssna pa
vevradio. Vimaste tdnka digitalt nir
vi utvecklar var beredskap.

Viktoria Hagelstedt hor ofta
diskussioner om att dterga till penna
och papper, vilket hon dock har svart
att forsta.

-Se till Ukraina som, aven om
det garupp och ner, imanga fall kan
anvinda sig avinternet. Vi behover bli
battre pa att tinka flera tankar samti-
digt, och ldra av situationer som varit.

Digg dr ocksa en beredskaps-
myndighet, dir samarbete spelar en
viktig roll.

-Vijobbar jattemycket med hur
vi ska samarbeta med andra bered-
skapsmyndigheter. Men ocksd med
vara tjansters motstandskraft och
hur vi ska prioritera i kontinuitets-
hantering. Aven nir det giller rekry-
tering behover vi tanka till och ta in
yngre som lr av de seniora, s att vi
bygger beredskap internt.
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oaktiva organisationer skapé
nya affarsmojligheter

Allt fler it-avdelningar anser att de agerar proaktivt i forhallande till
verksamhetens behov eller hdvdar att de dr pa viag i den riktningen,
samtidigt som andelen reaktiva it-avdelningar minskar. Det ar en
god nyhet. Proaktiva organisationer star visserligen inte ut nir det
galler resultat, men deras kompetensbehov dr mindre och de har fler
tekniker i produktion, medan reaktiva it-avdelningar fokuserar mer
pa att uppritthélla befintliga system. Dessutom investerar proaktiva
organisationer mer i AI-losningar, som kan hjélpa verksamheten
framat och skapa nya affarsmajligheter.

Anda anger mindre in hilften av

alla it-avdelningar att de utvirderas
utifrdn hur de bidrar till verksamhet-
ens mél. Fortfarande ar budget och
kostnader det vanligaste sittet att mata
deras prestation. It-transformation ar
en betydande del av en organisations
digitala utveckling. Det ar viktigt att
mita dessa projekt baserat pa kostnad,
tid for implementering och levererad
funktionalitet, men viktigast av allt ir
att utvirdera hur de skapar affarsvirde.
Samarbetet mellan verksamhet och it
stirks om it-transformation kopplas

till affdrsvinster. Det innebér ocksa att
insatser som gynnar verksamheten och
organisationen som helhet kommer att
prioriteras hogre.

Sammantaget tar it-beslutsfattarna
ansvar for farre hallbarhetsomraden
iforhéllande till foretagets hallbar-
hetsmal &n forra dret. Samtidigt har
efterfragan pa hallbarhetsexperter
fordubblats. Nya regelverk och krav
driver utvecklingen och skapar ett storre
behov av att samla in och rapportera
héllbarhetsdata. Det skapar mojligheter
for it-avdelningar att inte bara rappor-
tera dessa data, utan ocksa ta ett storre
ansvar for organisationens centrala
it-komponenter nir det géller hallbara
datacenter, drift, livscykelhantering och
savidare. Kanske innebir det att hall-
barhet framover inte bara kommer att
kretsa kring efterlevnad, utan utvecklas
till en karnkompetens inom it.
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Budget alltjamt det vanligaste
sattet att utvardera

Féréndring . . . . .
i Sverige Hur méts och utvérderas it-organisationen?
jamfort med
foregéende ar. .
Privat sektor
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Oavsettland eller sektor méts och
utvirderas merparten av it-organisa-
tionerna tyvarr fortfarande i forsta
hand utifran budget och kostnader.
Bara 48 procent mits utifrdn hur de
medverkar till verksamhetens mal.
(Las mer pé sidan 14 om hur 6vriga
organisationen betraktar it.) Det

ar betydligt svarare att mata hur it
bidrar till affirsmajligheterna én att
utvirdera budgeten.

Inom den privata sektorn uppger
fler it-beslutsfattare att de mits
utifran maluppfyllnad dninom
den offentliga sektorn: 50 jamfort

med 44 procent. Oavsett sektor ar
det ocksa vanligare att proaktiva
organisationer méts utifran hur de
bidrar till verksamhetsmalen, totalt
60 procent (se sidan 13). Endast

35 procent avdem som har ett reaktivt
forhallningssitt méits pa detta sétt.
Virdeskapande atgirder kan vara
mer fordelaktiga for verksamheten
och dven fora organisationen mot ett
mer proaktivt tankesatt. En matris
som vager virde mot anstringning
skulle kunna hjalpa till att koppla
affarsutveckling och digital trans-

formation till aktiviteter som skapar
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hogt virde med begransad insats
(sesidan1g4).

Merparten av it-beslutsfattarna
iSverige (73 procent) uppger att it-
avdelningen mits pa budget, medan
endast 40 procent utviarderas utifran
hur de bidrar till verksamhetsmalen.
Fordelningen ser relativt lika ut inom
privat och offentlig sektor.

Totalt sett i Nordeuropa har det inte
skett ndgra stora forindringar fran
forra aret. Ddremot gar det att se vissa
skillnaderinom landerna. I Sverige
har organisationer som inte mats alls
minskat frdn 16 till 13 procent.
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Flera fordelar med
att vaga ga fore

Anser du att dinit-organisation agerar proaktivt sett till verksamhetens hehov?

Féréndring

Privat sektor i Sverige

jamfért med

W sverige Nordeuropa féregdende &r.
/

+1% -1% +1% 2% +6% -3% -5%

1 2 3 4

. Ja, vi moter proaktivt verksamhetens behov.
. Nej, men vi gar mot ett mer proaktivt satt att arbeta.

+2%

20% —

20

o°

0%

N w N

. Annat.

. Nej, vi agerar mer reaktivt nar det kommer till vad verksamheten behover.

Andelen it-beslutsfattare som
sager sig agera proaktivt gentemot
verksamhetens behov ligger stabilt,
mojligen med en liten tendens att
minska. A andra sidan 6kar andelen
som ror sig mot ett proaktivt arbets-
sitt (frdn 34 till 37 procent), samtidigt
som andelen som agerar reaktivt
minskar frén 24 till 22 procent. Det
visar 4ndé pa en svag utveckling i
ritt riktning.

Aven om vissa organisationer
ser sig sjdlva som proaktiva dr det
svérare att finna en direkt koppling
till forbéttrade resultat. Daremot ar
deras kompetensbehov mindre (se
sidan 21) och de har ocksa fler tekniker
iproduktion, exempelvis Al (se
sidan 30). Dessutom ses de sillan
som en nddvandig kostnad av sina

respektive organisationer, medan
reaktiva it-avdelningar oftare betrak-
tas pa detta sétt (se sidan 14).

Det finns ocksa en koppling
mellan att agera reaktivt och att satsa
mindre pa savil nya som befintliga
Al-tjénster, data och analys samt
projekt och utveckling (se sidan 6).
Det tyder pa en viss forsiktighet
och en vilja att prioritera befint-
liga system hellre dn utveckla nya
16sningar.

Proaktiva organisationer har
overlag en storre Al-mognad och
verkar ocksd mer villiga att inves-
teraiutveckling av bade nya och
befintliga AI-modeller. Detsamma
galler instéllningen till och anvand-
ningen av molntjanster. Visserligen
har dessa organisationer vissa
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utmaningar med hoga kostnader
for molnlosningar, men upplever
péa samma gang att de har storre
mojligheter till innovation och 6kad
sakerhet.

Organisationer som dr pa vag mot
ett proaktivt forhallningssitt minskar
sina utgifter for skugg-it mer an
snittet (se sidan 6), 33 jamfort med
27 procent. Det kan bero pa att
proaktiva organisationer fokuserar
pa att centralisera och optimera
sina it-resurser och att minska
ineffektivitet och potentiella siker-
hetsrisker. Genom att spendera mer
pé Al-utveckling anpassar sig dessa
organisationer battre till framtida
tekniska framsteg, vilket tyder
pé ett engagemang for innovation
och tillvaxt.



Voister CI0 Analytics 2025

ANSVARSOMRADEN FOR EN IT-BESLUTSFATTARE

It pa verkstillande niva

okar dess hetydelse

Restenavverksamheten ser it-avdelningen somen...

Offentlig sektor

. Sverige

9

o?

(&,
o

Hur it-avdelningen betraktas kan
se olika ut, men generellt sett finns
det tva dominerade instéllningar:
antingen som en funktion for drift
och underhéll eller som en aktiv
partiaffarsutvecklingen genom

att utnyttja ny teknik och digitala
mojligheter. I det ena fallet blir
digitaliseringen framst ett sitt att
utveckla it-driften, medan deni

det andra fallet har stor betydelse
for foretagets utveckling och affars-
mojligheteristort.

Genom att ta ett storre ansvar
for data och information 6kar man
sina mojligheter att vara proaktiv
och en aktiv deltagare i verksam-
hetsutvecklingen. Verksamheter
med hog mognadsniva i datadriven
utveckling anvander ofta informa-
tionen till att fatta snabba beslut

2

3

Nodvandig kostnad
Affarsmojliggorare
Affarsdrivande partner

Annat

och anpassa verksambheten till nya
behov och risker. En matris som
vager virde mot insats skulle kunna
vara ett sitt att méta it-funktionens
effektivitet, genom att pa sitt koppla
affarsutveckling och digitalisering
till aktiviteter som skapar hogt varde
med begrinsad insats. (Lis mer om
hur it utviarderas pa sidan 12.)

Det dr svart att utveckla verk-
samheten utan it. For att starka
kopplingarna mellan verksamheten
och it skapar vissa organisationer en
gemensam digitaliseringsfunktion.
Det fortydligar att digitalisering inte
enbart handlar om att utveckla it,
utan om att bidra till verksamheten
istort. Om it representeras pa verk-
stdllande nivé i organisationen
brukar dess roll ocksd vara mer bety-
dande. Bland it-beslutsfattare som

Privat sektor

. Sverige

Kritisk part for effektivisering och digitalisering

ingariden hogsta ledningen svarar
51procent att it anses viktigt for
effektivitet och digitalisering, medan
45 procent av it-beslutsfattare pa
ldgre nivaer i organisationen siger
detsamma.

43 procent av beslutsfattarna inom
privat sektor och 54 procent inom
den offentliga sektorn uppger att
den 6vriga verksamheten ser it-
avdelningen som en kritisk part for
effektivisering och digitalisering.
En méjlig forklaring till skillnaden
mellan sektorerna kan vara att
privata foretag generellt sett har en
bredare férmaga till digitalisering,
utover it-avdelningens ansvar, och
dessutom har ldttare att ta in extern
expertis, eftersom de inte behover
forhalla sig till Lagen om offentlig
upphandling.
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Behovet av hallbarhetskompetens

Vad anser du somit-heslutsfattare ingariditt ansvar nar det géller verksamhetens héllbarhetsmal?
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1. S&atta upp och folja hdllbarhetsmé&l for it-verksamheten.
2. Digitalisera verksamhetsprocesser for att uppnd verksamhetens h&llbarhetsmé&l.
3. Stodja och effektivisera verksamhetens interna h&llbarhetsarbete med hjalp av it- och analysverktyg for

datainsamling och visualisering.

4. Stodja utvecklingen av produkter och tjanster som hjdlper kunder att uppné sina h&llbarhetsmél.

5. Inga av tidigare fyra alternativ.

Utvecklingen av ny teknik och
digital transformation blir allt
viktigare for hallbarhetsarbetet.
Organisationer vars it-avdelningar
anser sig ha ett ansvar for hallbar-
hetsmaélen ar ocksd mer bendgna att
anpassa sin it-strategi till dessa mal.
Organisationer som inte anpassar
sina digitala strategier till hallbar-
hetsmal har ofta it-beslutsfattare
som inte ser hallbarhet som sitt
ansvarsomrade.

Det ér tydligt att brist pa hallbarhets-
ansvar overlag forsvagar it-strategin,
ibland till den grad att en formell
strategi helt saknas. Merparten av de
it-beslutsfattare som inte tar ansvar

for hallbarhetsmalen finns pa sma
it-avdelningar, medan storre it-
avdelningar i storre utstriackning

har anpassat sina it-strategier till hall-
barhetsmaélen. It-beslutsfattare som
ingéridenhogsta ledningen dr ocksa
mer benéigna att integrera hallbarhet.

10 procent av it-beslutsfattarna
anser att de inte har ndgot ansvar for
héllbarhet, vilket dr ungefar en lika
stor andel som frra dret. 32 procent
av dessa har heller ingen it-strategi
som omfattar klimat eller social
héllbarhet. Samtidigt har behovet
av hallbarhetskompetens fordubb-
lats sedan forra dret, om dn fran
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laga nivaer: fran 3 till 8 procent i
Sverige, vilket dr en storre Okning dn
genomsnittet.

Svenska it-beslutsfattare anser i
hogre grad 4n genomsnittet att det ar
deras ansvar att sitta och folja upp
héllbarhetsmal for it. I detta fall
gar Sverige mot strommen, da det
dven gér att se en viss 6kning fran
forra ret (fran 60 till 64 procent).
En méjlig forklaring kan vara att
svenska it-avdelningar tenderar att
vara storre och att stora avdelningar
tar mer ansvar for helheten, inklusive
hallbarheten. Dessutom ér det van-
ligare att svenska it-beslutsfattare
sitter i ledningsgruppen.
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For Sodragarden
gemensamma strategin forst

Sodra ar Sveriges storsta skogsdgarforening med 52 ooo familjeskogsbrukare
som medlemmar. Har dr hallbarhet naturligt integrerat i hela processen sida
vid sida med stora och sma innovationer som gor skogsbruket mer langsiktigt
och klimatsmart. Viagen framat styrs av syfte och effekt snarare én teknik i sig.

2025 ér ettintensivt ar for skogs-
industrin da samtliga akt6rer ska
byta virkesmétningssystem fran
VIOL 2 till VIOL 3. Virkesmitning
arlagiSverige och sikerstaller att
sdljare och kopare har samma
information vid en affdr sé att bada
parter kan kanna tillit.

- Systemet ar driftkritiskt da
maitningar gors i alla skogliga affarer
och utan det riskerar virkesforsorj-
ningen att stoppas till industrier,
sd det dr en viktig del av Sveriges
hallbara basindustri, sdger Cristian
Brolin, tidigare CDO pa S6dra och
nu programchef for VIOL 3.

I systembytet dr ett bra projektstod
en viktig komponent.

-Ienkomplex verksamhet behovs
ett bra PMO-stod som visar vilka
projekt som skapar virde och hjalper
till att prioritera bort andra initiativ.
Mycket som it-avdelningen gor syns
inte visuellt, sa vi maste bli béttre pa att
beskriva och visa vilka fordelar det ger.

Pa sa satt kan it ta en mer drivande
rolliverksamheten.

- Alla pratar om att it ska vara mer
proaktiva, menirealiteten trorjag att
det dr mycket snack och att fa dr dar
pariktigt. For att it ska lyckas skapa
hogre varde ar kommunikation
valdigt viktigt. Da kan vi ga fran att
stodja verksamheten till att stundom
driva verksamheten framat.

Att Sodra arbetar utefter en
gemensam strategiplan gor vagvalen
ldttare och malbilden tydligare.

-Vihar en strategi som tacker alla

Cristian Brolin,
programchef VIOL 3, Sddra.

aspekter av var verksamhet istallet
for separata strategier inom till
exempel héllbarhet eller digitalise-
ring. Det blir en kompass som gor att
vikan ta oss an rétt fragor oavsett var
man sitter i verksamheten.

I strategin har hallbarhet en sjalv-
Kklar roll.

- Att arbeta med hallbarhet skapar
langsiktighet, stolthet, mindre
utsléapp och pa sikt &ven en ekonomi
och konkurrenskraft som blir
starkare.

Exemplen pa hur it och héllbarhet
integrerasiaffiaren och bland med-
arbetarna dr manga.

- It dr en stor mojliggorare. Iden
egna verksamheten handlar det om
reduce, reuse och recycle av all hard-
vara med startprocess-stod. Har har
vi kommit langt &ven om vi har en bit
kvar kring atertaget av mobiler.

Detta bottnar i att medarbetare
tenderar att ha en mer personlig
relation till sina telefoner dn datorer.

- Ofta har man ett ad-konto via
jobbet och ett privat Apple icloud
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eller Samsung-konto. Sedan har man
bank-id installerat och privata bilder
och information lagrat. Det gor att
man kulturellt ser mobilen mer som
sin medan datorn ar jobbets. Det
behover vi jobba vidare med.

Utover den egna hardvaran
arbetar Sodra med hallbarhet i
affarsprocesserna.

-Det kan handla om modern
teknik som AI, som datadrivet
kan vélja fokusomraden for att
reducera verksamhetskostnader;
till exempel att anvanda farre kemi-
kalier i en industriprocess. Ett mal
ar att modernt it-stod ska kunna
guida verksamheten i vilka inves-
teringar som gor storst skillnad ur
hallbarhetssynpunkt.

Det viktigaste ar att fokusera pa
vad man vill astadkomma snarare
dn med vilka verktyg.

- Alla snickare vill ha basta mojliga
verktygslada men fokus bor vara att
hitta relevanta problem och sedan
applicera sa effektiva verktyg som
mojligt. Kanske ar det inte AT utan
automation och ibland dr det rentav
att ta bort ett system istéllet for att
infora ett nytt.

Virdeskapande verktyg dr exem-
pelvis molnldsningar som mojliggor
att skala effektivt och multiplicera
varde om och omigen.

-Ibland ar det inte det stora som
dr det coola utan sma forbéttringar
ivardagen. De kanske inte blir kiosk-
valtare som man gor nyheter av men
de gor verksamheten mer effektiv.
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Nyatider kraver
nya kompetenser

Sakerhet dr bade nasta ars storsta utmaning och vad it-beslutsfattare
i Nordeuropa prioriterar hogst framover, dven om det finns vissa

skillnader mellan landerna.

Framfor allt lyfter Sverige och
Danmark fram sidkerhet som en huvud-
utmaning, medan Norge och Finland ar
nagot mer oroade dver resurserna. Den
totala andelen som ser sikerhet som sin
storsta utmaning nasta ar har minskat
nagot. Omradet rankas dock fortfarande
som det viktigaste. Det kan bero pd att
sakerhet inte lingre betraktas som en
enda uppgift som ska lsas en gang for
alla, utan som en naturlig del av det
16pande arbetet.

Vikten av sikerhet marks i de kompe-
tenser som efterfragasiit-branschen.
Over hilften av de svarande i rets
rapport efterfragar sdkerhetsexpertis,
vilket dr en tydlig indikation pa kompe-
tensbristinom detta omrade. Expertis

hiamtas in via leverantorer snarare 4n
genom anstallningar, vilket blir dyrt
ilangden.

Det finns en tydlig 6kad efterfragan
pé fordndringsledning. Det dr sannolikt
ettresultat av ett 6kat fokus pa digital
transformation, dar Al och andra
system dessutom kan bidra till 6kad
sakerhet. It-arkitektur och molnexpertis
ar andra kompetenser som efterfrigas.
Iden basta av virldar 6ppnar det nya
mojligheter for fler kvinnor iit-branschen,
dé andelen fortfarande dr véldigt 1ag
ochinte har fordndrats namnvirt sedan
forra aret. I flera avldnderna dkar
dock andelen kvinnor som studerar
till tekniska yrken. Det badar gott infor
framtiden.
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Resursutmaningarna
minskar

Vilken var din it-organisations stirsta utmaning under firegaende ar?

Férandring
iSverige
jamfort med
foregéende ar.
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Ifjolarets rapportlyftes resurser
fram som ”den st6rsta utmaningen
forra ret”. I ar har detta svar totalt sett
minskat frdn 25 till 18 procent. Denna
utveckling starks av att forvantning-
arna infor nésta ar ocksd pekar mot
resurser/tillgdngar som en minskade
utmaning (se sidan 19). Att tillgdngen
péresurser tycks ha forbattrats kan
bero pé recessionen och att det finns
mer arbetskraft att tillgd, samtidigt som
foretag for ndrvarande inte anstéller sa
mycket. Med fler sokanden per tjanst
blir det ocksa léttare att hitta de rétta
resurserna.
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Ibade Sverige och Danmark rankas
sakerhet som den storsta utmaningen
foregdende ar, pa 28 respektive
21 procent, att jimfora med det totala
snittet pa 19 procent. I Norge, som likt
Finland rankar resurser som forra arets
storsta utmaning, ar motsvarande siffra
endast 12 procent. Varfor ar siakerhet
en sd stor utmaning just i Sverige?

En forklaring kan vara att NATO-
medlemskapet har dragit mycket
uppmairksambhet till landet. Ménga
organisationer har utsatts for storre
cyberattacker, samtidigt som ging-
kriminaliteten har bidragit till oroligheter.
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Sakerhet fortsatt

en utmaning

o Férandring
Vad tror du blir dinit-organisations stérstautmaning under nistaar? i Sverige
jamfort med
. féregéende ar.
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Detlirinte komma som en 6ver-
raskning att sikerhet hamnar i topp
nir Nordeuropas it-beslutsfattare
pekar ut nista ars storsta utmaning.
Sikerhet lyfts dven fram som nésta
ars framsta prioritering (se sidan 7)
och visar sig ocksa i vilka kompe-
tenser som efterfragas (se sidan 21).
Det tyder pé att manga organisatio-
ner har en kompetensbrist nér det
kommer till sdkerhet, vilket betonar
behovet av outsourcingtjinster inom
detta omrade och behovet av ndra
samarbeten med sakerhetsexperter.
Fokus pa implementering av EU:s
NIS2-direktiv dterkommer i flera av
svaren, oavsett land. Medvetenheten
okar kring sikerhetens betydelse.
12024 ars undersokning uppgav
27 procent av de svenska it-besluts-
fattarna att sakerhet var deras storsta

utmaning under néstfoljande ar.

1ar dr sikerhet fortfarande den storsta
utmaningen, men den motsvarande
andelen har dnda sjunkit till 18 procent.
Omradet ligger fortfarande hogt pa
agendan men ses troligen inte lingre
som ett enskilt projekt som ska 16sas
en gang for alla, utan som en naturlig
del av det pagaende arbetet. Det
visar pd mognad. Samtidigt innebar
den politiska och ekonomiska insta-
biliteten i omvérlden att Aven andra,
minst lika viktiga fragor méste
hanteras. Det kan paverka hur it-
avdelningen prioriterar sina uppgifter
och utmaningar.

En annan utmaning ir bristen pa
kommunikation mellan it-sédkerhets-
ansvariga och foretagsledningen.
Enligt enrapport fran teknikforetaget
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Dynatrace (2024) anser 84 procent
av svenska sikerhetschefer att
applikationssikerhet dr en blind
flack for bade vd och styrelse.

Det kan leda till otillrdckliga
sakerhetsatgarder.

15 procent av it-beslutsfattare
ihogsta ledningen inom privat
sektor ser sikerhet som en fortsatt
utmaning under det kommande aret.
Resurser/tillgdngar och digital trans-
formation bedoms dock som lika
stora utmaningar. Fordelningen ar
densamma dven sett till utmaningar
under foregdende ar. Generellt
inom offentlig sektor ses kompetens
som en stor utmaning (14 procent),
medan it-beslutsfattare i hogsta
ledningen inom offentlig sektor
rankar sdkerhet aningen hogre an
motsvarigheten inom privat sektor.
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Kvinnor saknas

alltjamt i it-branschen

Féréndring

iSverige

jamfért med

foregéende ar

inom parentes. —

Kvinnor pa it-avdelningen

Privat sektor

. Sverige

24,1% (-2%)

Nordeuropa 24,3%

Endasten femtedel av de anstéllda
péit-avdelningarna i Nordeuropa
ir kvinnor. Aven om méanga kvinnor
soker sig till teknikbranschen verkar
andelen kvinnor pa it-avdelningarna
inte 6ka. Inom den privata sektorn
ar andelen sdrskiltlag. Anledningen
ar sannolikt att farre kvinnor véljer
att lasa naturvetenskap, teknik,
ingenjorsvetenskap och matematik.
Overlag saknas det ocks4 kvinnliga
forebilder i branschen. I vissa fall
blir den mansdominerande miljon
dessutom exkluderande for kvinnor.
Det uppstér ett slags ”bro-culture”,
som aktivt behover motverkas.
Iméangaldnder finns det redan
tecken pa fordndring. I Sverige
har andelen kvinnor som lockas
avit-branschen 6kat efter manga

20,1% [(+1%)

Nordeuropa 17,7%

ar med lagt intresse (Voister, 2025:
"Trendskifte: Allt fler unga kvinnor
lockas av techbranschen”). Insight
Intelligence fragade 1 000 slump-
missigt utvalda kvinnor i Sverige
mellan 16 och 30 ar hur de ser pa
techbranschen. 41 procent visar
intresse och 6ver hilften kan tinka
sig att byta karridr, bara incita-
menten dr de ritta. Dd handlar det
exempelvis om hogre flexibilitet
iforhllande till arbetsplats och
arbetstider samt betald utbildning,
vilket kan vara tankvart for arbets-
givare att ta till sig. Undersokningen
visar ocksa p4 ett intresse for speci-
fika omraden som webbdesign,
anvandarupplevelser och testare. It
dr ett brett yrke med manga roller att
fylla. Kompetensbehoven dr stora

20

och mangsidiga (se sidan 21). De
enskilda arbetsuppgifterna behover
lyftas fram mer, i stéllet for att
vidmakthalla en forlegad och
felaktig bild av it. Det kan sannolikt
locka fler kvinnor till branschen.
Samtidigt visar aktuell forskning
fran fackforbundet Naturvetarna att
l6negapet i den svenska it-branschen
ar det stOrsta pa 6ver tio ar och att
kvinnor totalt sett tjanar 18 procent
mindre &n mén (TT, 2025: "Ny statis-
tik:16negapet inom IT-branschen
storsta sen 2014”). Jamstallda 1oner
ar av stor vikt for att locka fler kvinnor
till yrket och dirmed motverka
en 0kande kompetensbrist inom
omradet, inte minstioffentlig sektor,
darlonerna 6verlag inte riktigt
hénger med.
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Hog efterfragan

pa sakerhetsexpertis

Vilka kompetenser har dinit-verksamhet hehov av under de kommande 12 manaderna?

Offentlig sektor

. Sverige
-4%
-4%
+10%
+1%
+4%
+13%
+8%
-1%
-4%
7%
+1%
+7%
+5%
n/a
n/a
-1%
+4 %
n/a
60% 40% 20% 0%

Det gar att se en stadig okning i efter-
fragan pa kompetens inom néstan

alla omraden. Efterfragan ar sérskilt
hog pé sikerhet- (55 procent), arkitekt-
(37 procent) och molnexpertis

(36 procent). Det geopolitiska klima-
tet fortsatter att vara osikert, med
ett 0kande antal cyberattacker och
andra it-relaterade risker som foljd,
vilket ger avtrycki vilken kompe-
tens som efterfragas. Hir kan det

Nordeuropa

Sdkerhetsexpertis
Arkitektexpertis
Expertis inom informationshantering
Infrastrukturexpertis
Forandringsledning
Molnexpertis
It-teknisk expertis
Projektledning
Integreringsexpertis
Verksamhetsutveckling
Systemutveckling
Data Scientist expertis
Applikationsexpertis
Upphandlingsexpertis
Data Engineering expertis

Innovationsledning
H&llbarhetsexpertis
[dataanalys, miljdpaverkan, LCM)
Efterlevnadsexpertis

mojligen finnas en 6ppning for att
fa in fler kvinnor i branschen (se
sidan 20).

Den storsta skillnaden mellan
forra dret ochiédr mérksiefterfragan
pé fordndringsledning, som har
oOkat fran 20 till 30 procent. Efter-
fragan okar i hela Nordeuropa,
oavsett sektor eller storlek pa
organisationen. Det tycks finnas
ett samband mellan behovet av

2

Privat sektor

. Sverige

Forandring
iSverige
jamfort med
féregéende &r.

Nordeuropa l

-5%
-1%
+15%
+8%
+11%
+19%
+13%
+1%
-4%
+9%
0%
-5%
+4%
n/a
n/a
+3%
+5%

n/a

40%

forandringsledning och ett okat
fokus pa digital transformation
(se sidorna 7-9).

1Sverige ligger efterfragan
relativt stabilt jimfort med tidigare
ar, dock noteras ett okat kompetens-
behov nar det giller molnexpertis.
2024 svarade 20 procent att de
efterfragade denna kompetens.
I arets rapport dr motsvarande siffra
36 procent.

eBeljsjensly
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Teknik dr bara 30 procent
-resten handlar om manniskor

Lansforsakringar ar ett stort finansiellt hus med produkter inom bank, forsakring och

pension. Med en stark lokal narvaro i samtliga av Sveriges lan satsar foretagsgruppen

stort pa en digital ndrvaro som motsvarar kundernas forvintansniva. For att realisera
visionen kravs fortsatta satsningar inom kompetensforsorjning och nya arbetssétt.

-Ivarmalbild 2033 identifierar vi
tydliga omraden for hur var affar ska
utvecklas och hur vi ska leverera okat
virde for vara kunder. Jag tittar pa
hur vi ska forflytta vara forméagor och
tekniska kompetenser, men ocksa
den operativa modellen: Hur far vi
jobbet gjort, sdger Maria Lundberg,
CDO pa Lansforsakringar.

Langt ifran alla av bolagets 6ver
4 miljoner kunder nyttjar hela tjanste-
utbudet. En enorm affarsmajlighet
som kraver att bolaget moter kunden
iratt ogonblick med ratt erbjudande.

-Vibehover vara personliga och
relevanta, och utveckla vart kundmote.
Darfor driver vi stora initiativ kring var
arkitektur, vart tjansteerbjudande och
var informationsforsorjning; det vill
séga hur vi ska nyttja var data for att
detta ska bli verklighet.

Utvecklingen behover utga fran
kundens ekosystem: Den direkta
ingangen kan vara Lansforsakringar
men ibland kommer kunden in via
exempelvis en bilhandlare vid ett
bilkop. Oavsett behover kundupp-
levelsen uppfattas som en helhet.

- Viska gora data till en strategisk
tillgdng. Det kan vara att forbattra
var kundservice, utveckla var digitala
bank eller forenkla var skadereglering.
Vihar hoga ambitioner med automa-
tion, AT och analys for att blimer
effektiva pd ett sitt som ar etiskt,
legalt och som kunden gillar.

Maria Lundberg, CDO,
Lansforsakringar.

For Maria Lundberg handlar
utvecklingen inte bara om teknik
utan om nya arbetssatt.

-Ska vi fa ut nyttoeffekter handlar
detta om formagor och ménniskor.
Vikommer inte nd stora effektivitets-
vinster med samma arbetssitt och
stod av Al och automation, utan vi
maste nyttja tekniken for att jobba
annorlunda. Teknik dr 30 procent,
resten dr verksamhetsforflyttning.

Lansforsdkringar satsar bland
annat pa promptskolor och en egen
Chat GPT.

-Det har 6verraskat mig hur snabbt
vi far till ett brett nyttjande, vara mark-
nadskommunikatorer har exempelvis
fatt nya dagliga rutiner med GPT.

Tekniken kan ocksa underliitta
att efterleva alla regelverk.
- Det finns inte forutsittningar
langre att alla medarbetare ska
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kunna detaljer i riktlinjer och regel-
verk, sa vilanserar mojligheten att
med stod av AT kunna chatta med
vara egna dokument kring riktlinjer,
personuppgiftshantering osv. P4 sa
satt vet medarbetarna hur de ska
agera ratt, vilket leder till effektivitet,
trygghet och 6kar var formaga att
vara compliant.

Iochmed att tekniken minskar
arbete som dr resurskravande och
kostsamt, ges utrymme att hoja
prestationen pa andra hall och
rekrytera ny kompetens.

- I kundmotet vill vi skapa konkur-
renskraft och hir bygger vi ytterligare
kompetens. De flesta vi rekryterar
har kompetens inom front end
utveckling, Data & Al, sékerhet och
arkitektur.

Nagon talangbrist kdnner inte
Maria Lundberg av, tvirtom gor den
nya malbilden Lansforsakringar till
en mer attraktiv arbetsgivare.

- Visoker juinte bara teknisk
kompetens utan de som vill arbeta
nira affdrs- och konceptutveckling,
produktledning och kundupp-
levelsen - och koppla helheten till
effekthemtagning. Jag upplever
att méanga vill utvecklasiden
riktningen och sitta det vi goriett
storre sammanhang. Det ger en
motiverad och framatlutad organisa-
tion dér vi far till det goda samtalet
iutvecklingsprocesserna.
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BYGGA RESILIENS OCH STA EMOT HOT

Okad medvetenhet
kring cyberattacker

Antalet cyberattacker 6kar och det mirks i arets rapport. De som
drabbas finnsiallalinder ochibade sma och stora organisationer.

Samtidigt verkar det finnas en viss
ovilja att tala 6ppet om dessa hindelser.
Berdrda foretag dr radda for att det ska
reflektera daligt pa deras varumérke.
Det finns dock tydliga exempel pa
motsatsen. De som delar med sig av
sina erfarenheter uppfattas mer positivt
an de som forsoker dolja det som har
héant. En 6ppen diskussion hjilper oss
alla attlara avvarandra.
Motstandskraft handlar om att vara
flexibel och kunna dterhdmta sig snabbt
efter en potentiell incident. Hot maste
upptackas och hanterasitid. Det kraver
att bade teknik och rutiner finns pa
plats. Det ar av stor vikt for en organisa-
tion att analysera risker, vara medveten
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om sin egen sarbarhet, ha en plan for
oforutsedda hindelser och inte minst
utbilda sin personal.

Fler organisationer dn forra aret
uppger att de har en plan for oforut-
sedda handelser, exempelvis cyberat-
tacker. Det dr positivt, men alltfor fa
verkar ha 6vat pa sin plan. Det senare
ar lika viktigt. En majoritet avde
tillfragade séger att de redan har
anpassat eller kommer att anpassa
sina beredskapsplaner for att hantera
cyberattacker. Oroviackande ér att vissa
inte har gjort det eller ens har for avsikt
att gora det, trots ett vixande antal
cyberhot varlden over.
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Attackerna okar men
transparensen utehlir

Har niupplevt négra stdrre cyberattacker under de senaste 12 manaderna?

15 procent av it-beslutsfattarna

i Nordeuropa har varit med om

stora cyberattacker de senaste

12 manaderna. De drabbade
kommer fran samtliga lander och
fran bade sma och stora organisa-
tioner, relativt jimnt fordelat mellan
offentlig och privat sektor.

Hur begreppet "stor cyberattack”
tolkas av de svarande kan variera.
Det finns tecken pa att &ven mindre,
misslyckade cyberattacker har
inkluderats. Det visar snarare pa
intensiteten av cyberattackerna dn
om de har varit storande eller inte,
vilket kan forklara varfor andelen
drabbade dr hogre dniandra
undersokningar.

Det tycks ocksa finnas en viss
motvillighet till att svara pa fragan om

Privat sektor

. Sverige

organisationen har drabbats av en stor
cyberattack eller inte, vilket belyser
det motstand som finns mot att Gppet
diskutera fragan. EU:s regelverk gor
det obligatoriskt att rapportera inci-
denter till myndigheternainomen
viss tidsram, men det leder inte alltid
till generell transparens gentemot
allménheten eller andra organisa-
tioner. Foretag som paverkats aven
cyberattack ér troligen radda for att
hamnaidalig dager. Men erfarenheter
visar att organisationer som ar villiga
att dela med sig av sina erfarenheter
uppfattas pa ett betydligt mer positivt
séitt &n de som lagger locket pd, vilket
gynnar varumarket.

Cyberattacker har snabbt blivit ett
av de mest betydande hoten -och
de blir allt fler. Tredje kvartalet 2024

2%

.Ja

Nej

okade cyberattackerna i Sverige med
165 procent, vilket dr den storsta
okningen i Europa, enligt en artikel
inyhetssajten Voister fran 2024
("Cyberattacker mot Sverige okar
mestiEuropa”).

Sikerheten forbattras standigt,
men det ir en pdgdende dragkamp
mellan gott och ont. Tekniska fram-
steg dr en sak, men det dr ofta den
manskliga faktorn som ligger bakom
om en cyberattack lyckas eller inte.
Minniskor utgor den svagaste
lanken. Didrmed blir det ocksa
den storsta sikerhetsutmaningen.
Teknik rdcker inte. Den maste ocksa
anvandas pa ratt satt. Det under-
stryker vikten av att inte bara ha en
beredskapsplan, utan att ocksa att
6va pa den (se sidan 23).
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Fler beredskapsplaner
men fa har dvat

Har nien plan for att hantera ofdrutsedda handelser och vet ni vad som firviantas av er?

+3% n/a -9% 2%

Férandring
iSverige
jamfort med
. féregéende ar.
Privat sektor Y,
. L
. Sverige Nordeuropa \
+25% -5% n/a 1% -3%
60%
40%
-
20% ®
2
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. Ja, vi har en plan.

N wWN

. Ja, vi vet vad som forvantas av oss.

. Ja, vi har ovat pé var plan.

. Nej, vi har inte en fardig plan.

. Nej, vi vet inte vad som forvantas av oss.

Jamfort med 2024 ars rapport har
andelen organisationer som har en
plan for hur de ska hantera of6rutsedda
héndelser kat, fran 55 till 62 procent.
Det Overgripande resultatet indikerar
att en forandringar har skett avden
allménna forstaelsen for behovet av en
beredskapsplan.

Samtidigt har bara 27 procent 6vat
pé sin plan. En beredskapsplan ér inte
riktigt fardig forran organisationen har
undersokt om den gér att genomfora.
EU:s NIS2- och CER-direktiv kraver en
kollektiv forméaga inom en organisation
att hantera cyberincidenter och kata-
strofer. Det kan bara uppnas genom
gemensam utbildning och integration
av Disaster Recovery Plan (DRP)
och Business Continuity Plan (BCP).
Skillnaden ér stor mellan att prova

planenisolerat inom it-avdelningen och
att dven involvera foretagsledningen for
att etablera en gemensam motstands-
kraft. For att uppratthalla, utveckla

och testa organisationens formaga att
hantera en incident dr det viktigt att
6va, bade inom organisationen och
isamarbete med andra. Genom att

ova blir det ocksd mojligt att upptéicka
brister i planen, som inte blir uppenbara
forran vid genomforandet.

Svenska organisationer ir simre

an genomsnittet pd att dva pa sina
beredskapsplaner (21 procent), men

fler uppger dtminstone att de haren
plan: 60 procent, jaimfort med 421 fjol.
Dessutom uppger farre att de inte har
nagon plan 6ver huvud taget: 16 procent
jamfort med 27 procent forra aret.
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Lagar och forordningar
driver sakerhetsarhetet

Har ni/planerar ni att fordndra er beredskap infor it-attacker?

. Offentlig sektor

. Privat sektor

0%

14
0% 31% Sverige
1% Nozrdeuropa

A
@%w‘ 1% - Minskad okad Il —>
0% 20% 44% 36% Sverige
0% 23% 45% 31% Nordeuropa
1%j

-« Minskad okad [l —>

Nistan hélften (48 procent) av
it-beslutsfattarna i Nordeuropa
svarar att lagar och férordningar ar
deras framsta prioritering, nér det
kommer till planering av sdkerhets-
arbetet. Denna uppfattning skiljer
sig inte sdrskilt mycket at mellan
landerna. Detsamma géller for
underrittelseinformation om cyber-
hot, som kommer pd andra plats i
arets undersokning.

Lagar och forordningar dren
betydande drivkraft bakom sakerhets-
atgarder. NIS2-direktivet, avsett
att skapa en miniminiva for cyber-
sakerhetiEU, ar hogaktuellt for
nérvarande och méanga organisatio-
ner kampar for att leva upp till de hogt
stallda kraven. Detta blir inte minst
tydligt i svaren fran energibranschen,

dér det framgar att efterlevnad av
regulatoriska krav dr den fraimsta
drivkraften bakom sékerhetsarbetet
och att det ses som en nddvindig
investering utan hénsyn till Return
of Investment (ROI).

78 procent har antingen anpassat
eller avser att anpassa sina bered-
skapsplaner till cyberattacker. Trots
en hotbild under snabb utveckling,
inte minst pa grund av Al, uppger
22 procent att de inte har gjort eller
ens tinker gora detsamma. Det
sistndmnda dr anmarkningsvart.
Oformégan att se cyberattacker
som en lika storande kraft som
andra organisatoriska kriser kan
mojligen forklaras av organisatio-
nens mognadsniva. Merparten av
dessa organisationer har annu inte
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sjdlva blivit attackerade. Organisa-
tioner som har egna erfarenheter
av cyberattacker tenderar i storre
utstrdckning att redan ha en plan och
ocksd vara pa gang att finjustera den.
Manga organisationer har planer
for hur de ska hantera olika typer av
kriser, men it-inslaget saknas ofta.
Ide fall det finns planer dr 6vning
ocksd nyckeln till framgang (se sidan
25). Att ménga svar hanvisar till
utveckling av beredskapsplaner tyder
pé en 6kad forstaelse for hur forbatt-
rad beredskap kan uppnas. I Sverige
har andelen som har en beredskaps-
plan 6kat fran 42 till 60 procent, men
andelen som vet vad som forvintas av
demvid en kris ligger kvar pd samma
niva somifjol (50 procent) och endast
21 procent har genomfort 6vningar.
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Allt fler positiva till
publika molntjanster

Vilken 4r din organisations nuvarande instéllning till att anvianda publika molnlgsningar?

Offentlig sektor

. Privat sektor

14% Sverige
YR o curopa
Q%w -« Restriktiv positiv [ll —>
12% 31% 49% Sverige
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Instillningen till publika moln-
tjanster har gattipositiv riktning,
béde inom privat och offentlig
sektor. Andelen svaranden som
sdger att de ar valdigt positiva har
okat med fem procentenheter sedan
forra aret, fran 32 till 37 procent.
Offentlig sektor ar alltjamt négot
mer avvaktande. A andra sidan ar det
dér den positiva rankningen (varde
4 och 5) har 6kat mest, fran 51 till

57 procent, och dven den negativa
rankningen (virde 1 eller 2) har sjun-
kit mest, fran 26 till 17 procent. Det
tyder pd att det framst dr offentliga
organisationer som ligger bakom

att den positiva attityden till publika
molntjanster okar.

Sikerhetsaspekter som det fraim-
sta hindret for publika molntjanster
har 6kat med 6 procentenheter
jamfort med forra aret och dr ocksa
det storsta hindret inom den privata
sektorn (56 procent). Det storsta
hindret for den offentliga sektorn ar
rattsliga osdkerheter (70 procent).
Inom svenska offentliga organisa-
tioner dr andelen som anger
detta alternativ dnnu storre: hela
84 procent. Osikerheten ar fort-
farande stor om det gar att lita pa
att nuvarande avtal sikerstaller ett
tillrackligt starkt skydd i linje med
GDPR. EU:s adekvansbeslut, som
slog fast att amerikansk lagstift-
ning lever upp till dessa krav, har
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egentligen undanrdjt detta hinder.
Men manga, framfor allt inom
offentlig sektor, avvaktar inda med
att flytta data till det publika molnet.
Inom svensk offentlig sektor finns
det en stor rddsla for att gora fel.
Dirav tendensen att vilja en mindre
riskfylld vag.

Justnu ér osidkerheten kring
amerikanska molntjanster storre dn
nagonsin. Inte for att leverantorer
och tjanster har blivit saimre, utan
for att samhallet i stort har en miss-
tro mot USA och hur landet agerar
under Trumpadministrationen.

Det skapar en osiker grund for
affarsrelationer mellan EU och USA.




Voister CIO Analytics 2025

BYGGA RESILIENS OCH STA EMOT HOT

Sasatsar etttillvaxtstarkt Sectra
pasikerhet ochresiliens

Medicinteknikforetaget Sectra levererar digitalisering av rontgen och patologi till 60 lander,
och olika tjanster inom forsvar och saker kommunikation. Sakerhet och resiliens ar a och o for
bolagets CIO Per Andersnds som dven investerar mycket resurser i nya ramverk globalt.

-Viviaxerintensivt av tillvixt och
praktikaliteter runt omkring det. Det
stiller bland annat krav pa effektiv
onboarding, staindig automatisering
och ett rullande forbéttringsarbete.
Utmaningen dr att driva "business as
usual” och samtidigt driva effektivi-
seringsprojekt for att tillfredsstélla
organisationens krav.

Hotbilden runt Nato-tilltradet
har planat ut lite och Per Andersnas
ser annu inte stora amerikanska
orosmoln kopplat till den nya
presidentadministrationen aven om
detrader osidkerhet pa marknaden.

-Vianvander massvis med Micro-
soft och Azure men jag ir inte alltfor
orolig. Det ar ett ratt pengastyrt
styre sd jag tror inte att man riskerar
det; man ar radd om sina inkomster.
Det ser viihandelsdiskussionerna,
regler och tidplaner anpassas nér det
hettar till. Samma sak hos Microsoft,
dér bolaget anpassar strategi och
funktionalitet for att kunderna ska
vara lugna. Men det giller att bevaka
alla turer.

Per Andersnis tror att man over-
lag behover hitta trygghet i att det
osakra blivit vardag.

- Kommande 10-20 ar kommer
viatt ha en mer instabil varld men vi
ar hyfsat forberedda. 2016-2019 sag
vi en enormt 6kad hotbild som
gjorde att vi monterade ett mycket
battre skydd ifleralager. Detitakt
med att vi blir mer medvetna om

Per Andersnas,
CIO, Sectra.

olika risker gor att vi har goda mojlig-
heter att fanga upp saker.

Sectra har, genom att de hjalpt
sina kunder, fatt testa sin beredskap
skarpt. Aven 6vningar pa alla nivier
ibolaget har varit hjdlpsamt.

- Det dr en viktig vig for att fa alla
att kdnna sig bekvima, precis som
en pilot 6var pa om motorn stannar.
Sedan dr tid en flaskhals och man
far prioritera vilka risker som &r
viktigast att 6va pa.

Nir det giller kontinuitet och kris-
beredskap bestér vagen framat bade
av on prem och SaaS-tjanster.

- Det behover finnas beredskap for
olika scenarion, sa vi bygger ut bada
delar. Fordelen dr att man inte blir
fastiettavldgren. Det ar farligt att
lagga alla agg i samma korg tror jag.

Sectra gor vissa globala over-
gangar till SaaS-tjanster dir en
utrullning kan ta ett ar for en region.
Sadet dr en langsiktig resa dir on
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prem-avtrycket minskar procentuellt
men inte avvecklas.

-Viklarar oss med ungefir samma
styrka; vixer med de verktyg vi
maste hantera och st6tta men kan
a andra sidan gora mer internt dér
vi forut kanske kopte tjdnster.

Det stora rekryteringstrycket
just nu finns i anslutning till nya
regleringar och ramverk inom infor-
mationssékerhet, ndgot Sectra maste
forhalla sig till pd manga marknader.
Daribland den nordamerikanska,
med nya mer detaljerade ramverk pa
savil statlig som federal niva.

-EU har centrala standarder som
kanske ar overarbetade om man ar ett
mindre bolag, men som atminstone
ar sammanhallna. Sedan finns det
ramverk utanfor EU i Storbritannien
och Australien, och t ex. Tyskland har
ramverk som gar langre 4n 1SO27001
pa EU-niva. Det blir mycket att
jamfora och penetrera punkt for
punkt. Dar kommer Al att hjdlpa men
dn sé lange har vi nastintill dubblerat
var informationssakerhetsstyrka de
senaste tva aren.

Trots 6kade behov har Sectra
inte lidit av kompetensbrist. Per
Andersnas tror att man delvis har
lagkonjunkturen att tacka for det.

- Overlag ir det lite bittre dn
tidigare ar pa rekryteringssidan,
framst i Stockholm da Linkdping
varit hett manga ar pa grund av
forsvarsindustrin.
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Den snabba teknikutvecklingen

erbjuder stor potential

44/

-

Al-utvecklingen gérien rasande fart och allt fler it-beslutsfattare
i Nordeuropa sager att de anvander tekniken i produktion samt
avser att anvanda den annu mer. Det kan tillfora ett stort viarde for

organisationerna.

En organisations Al-resa dr vanligtvis
indelad i fem nivaer: nyborjare, utfors-
kare, utovare, professionell och skapare.
Fler organisationer ser sig sjdlva som
utforskare och utovare, medan farre
betraktar sig som nyborjare. En relativt
stor andel placerar sig ocksé pa hogsta
nivan som skapare. And4 anger i orga-
nisationer att de har skapat betydande
varde med hjélp av AL Det kan bero pa
att ménga hittills bara har implemen-
terat Al-verktyg som effektiviserar
arbetet for enskilda medarbetare men
sillan pa organisationsniva. Det dr
forstidet senare fallet som investering-
arna borjar ge verklig avkastning. En
organisation pa toppen av mognads-
trappan borde rimligen redan ha natt
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den punkten. Det kan vara ett tecken
pa att manga organisationer har miss-
lyckats med att integrera Alisina
karnprocesser.

En mojlig forklaring till varfor orga-
nisationer anser sig ha klivit hogre upp
pa mognadstrappan kan vara ett mer
strukturerat tillvigagangssitt for att
gora det mojligt for slutanvindare att
anvianda generativa AI-l6sningar som
en del av sitt dagliga arbete. Att foku-
sera pa vinsterna pa individniva, men
inte kunna integrera Alimer allmédnna
delar av affarsprocesserna, speglar
organisationens AI-mognad. Det finns
mer dn generativ AL Stor potential gar
att finna aven i andra Al-tekniker, som
har funnitsiflera ar.



Voister CI0 Analytics 2025

TEKNIK OCH TRANSFORMATION FOR FRAMTIDEN

Vaxande intresse for
moderna tekniska verktyg

Vianvénder fdljande tekniker...

Foérandring

i Sverige
jamfoért med
foregdende ar.

)

n/a

Offentlig sektor i Sverige

. Vi anvéander Vi avser att anvéanda

7%
-8%
n/a
+8%
+10%
-8%
+13%
-3%
-1%
+2%
+1%

n/a

Dethar talats mycket om Al-agenter
och hur de kommer att revolutionera
sittet vi arbetar. Det dr en dynamisk
programvara som utfor datavetenskap-
liga uppgifter autonomt och interagerar
med sin omgivning, vilket gor att den
skiljer ut sig fran traditionella automa-
tionsverktyg, som foljer fordefinierade
regler. Al-agenter tros accelerera Al-
anvindandet eftersom de vintas ge
bra avkastning pa investeringen (ROI)
iform av hdg automation. Framgéngar
for generativ Al kan dven bidra till

ett uppsving for andra Al-omraden,

Robotic Process Automation [RPA]
Sakernas internet [IoT]
Business Intelligence-verktyg
Chattbot/digital assistent
Containers
Kreativa verktyg for distansarbete

Generativ Artificiell Intelligens

Artificiell Intelligens
och maskininl&arning

Virtual Reality/Augmented Reality
/Mixed Reality

Digitala tvillingar
Privat 5G

Datasuveranitetslosningar
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Privat sektor i Sverige

. Vi anvander Vi avser att anvéanda

Sakerhetstekniker

exempelvis maskininldrning och natur-
lig sprakbehandling (NLP).
Attintresset for generativ Al 0kar
artydligt. 2024 uppgav 28 procent av
it-beslutsfattarna i Nordeuropa att de
hade implementerat generativ Alisina
verksamheter. I r dr motsvarande siffra
45 procent. 56 procent tanker ocksa
anvianda det mer och lika stor andel
avser att satsa mer dven pa andra Al-
tekniker och maskininldrning. Det
betyder att dessa tekniker hamnar i topp
bland de tekniker it-beslutsfattarna
avser att anvinda sig mer av, titt foljda

n/a

+4%

+8%

n/a

+8%

+16 %

0%

+20%

+7%

+1%

1%

0%

n/a
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av sikerhetsteknik (53 procent). AI-
anvandandet ar storre inom organisa-
tioner som anser sig agera proaktivt till
verksamhetens behov (se sidan 13). Dére-
mot sdger endast ett fatal att de har skapat
betydande virde med Al (se sidan 33).

Jamfort med genomsnittet har it-
organisationer som ser sig som nyborjare
inom Al-omradet klart lagre ambitioner
dven kommande ar nér det géller sats-
ningar pa savil generativ Al som annan
Al och maskininldrning. Men redan pa
nésta niva pd mognadstrappan, utfors-
kare, 6kar anvindandet markant. Det
druppenbart att sa fort du har limnat
startblocken hojs ocksé den fortsatta
ambitionsnivan.

Business intelligence (BI) ar ett vanli-
gare verktyg inom den privata dn den
offentliga sektorn, 77 procent jamfort
med 58 procent. Skillnaden ar sarskilt
tydligi Sverige, dar 69 procent inom
den privata sektorn anvander Bl men

3

bara 47 procent inom den offentliga
sektorn. Liknande skillnader marks i

Al-anvindningen. Inom den privata
sektorn i Sverige anviands Al/maskin-
inlarning av 49 procent och generativ
Al av 44 procent. Motsvarande siffror
inom offentlig sektor 32 respektive

34 procent. Daremot gér det inte att
sédga att privat sektor i Sverige anvinder
all datadriven teknik mer én offentlig
sektor. Bade digitala botar (RPA =
Robotic Process Automation) och
sakernas internet (IOT = Internet of
Things) nyttjas i hogre utstrackning i
den offentliga sektorn &n den privata.
Ifallet med RPA var offentlig sektor
relativt tidigt ute och har kunnat skapa
stora administrativ fordelar med
tekniken.

Overlagi Nordeuropa rankas verk-
samhetsbehov och affarsvirde som
topprioriteringar nar det kommer till
investeringar i ny teknik. Aven kostnader
och ROThamnar hogt pa listan.
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Tydlig okning
av Al-mognaden

Férandring
i Sverige Hur uppskattar du din organisations Al-mognad?
jamfort med
foregéende ar. .
Privat sektor
\'7/’\
\/ . Sverige Nordeuropa
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Majoriteten (59 procent) av
it-beslutsfattarna i denna undersok-
ning ser sig sjilva som utforskare
(0nskan att borja med Al forsta
prototyperna skapade) nar det
kommer till AI. Samtidigt ar det
tydligt att Al-mognaden har blivit
betydligt storre de senaste tolv
manaderna. 28 procent sag sig

som nyborjare 2024. Motsvarande
siffraiar dr 17 procent. Utforskarna
var §7 procent forra aret, medan
utdvarna har 6kat fran 12 till

20 procent. Det gors stora inves-
teringar i Al inom bade privat och
offentlig sektor, vilket ocksa har
borjat visa sigiimplementeringen
av tekniken. 1§ procent inom den
privata sektorn och 9 procent inom
den offentliga sektorn haller starkt

med om att Al skapar betydande
varde (se sidan 33).

Overlag dr Al-mognaden nagot
storre inom privat sektor, dar

27 procent anser sig ha kommit till
steget utovare eller hogre (professio-
nell eller skapare), att jamfora med
20 procent inom offentlig sektor.
Det beror sannolikt pa att offentliga
verksamheter hanterar mer kinslig
persondata, som medfor storre
juridiska begransningar. De fraimsta
hindren inom den offentliga sektorn
ar sikerhetsbegrinsningar, regula-
torisk osakerhet, datahantering

och brist pd kompetens, medan den
privata sektorn framst dr oroad over
datahantering och uppgradering av
slutanvandare.
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Verksamheter som rankar sig som
utovare eller hogre inom Al finns
huvudsakligen inom den privata
sektorn. De anvinder ocksa andra
tekniker i betydligt storre utstrack-
ning, saisom RPA, containerbaserade
system och avancerade l6sningar for
distansarbete (se sidan 30).

It-organisationer med hogre
Al-mognad betraktas som mer
proaktiva och verksamhetsnéra.

49 procent av it-beslutsfattarna i
organisationer med hog AI-mognad
beskriver sin organisation pa detta
sitt, jamfort med genomsnittet pa
33 procent. En motsvarande skillnad
mirks i synen pd it-organisationen
som affdarspartner och majliggorare
for affarer, 29 procent jamfort med
snittet pa 20 procent.
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Fa anvander
Al effektivt

Min organisation har skapat betydande virde med Al

w
B

Fait-beslutsfattare anser sig ha
skapat betydande virde med A, trots
att utévarna blir fler och nybdrjarna
farre (se sidan 32). Endast 13 procent
av de svarande "héller med om” eller
“instdimmer starkti” detta pastaende.
29 procent haller inte med alls om att
Al har skapat betydande virde.

P& ménga sitt dr detta ett forvintat
resultat nér s& manga organisationer
befinner sig langt ner pA mognads-
trappan. Hjélp for att skapa innehall,
interna chatbots och liknande verk-
tyg dr visserligen anvindbara men
skapar nédvéndigtvis inte ndgra stora
affarsfordelar.

Med tiden tenderar fokus att flyttas
till andra, mer virdeskapande proces-
ser pa organisationsniva. Betydande
avkastning pé investeringen (ROI) kan
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Privat sektor

. Sverige

l

endast forvantas nar Al ar integrerat
iorganisationens kirnprocesser, ar

ett stod i beslutsprocesser samt skapar
nya produkter och tjanster baserat

pa tillgingliga data. Den forvintade
utvecklingen med Al-agenter skulle
vara ett stort steg i den riktningen.

Manga organisationer verkar ha
misslyckats med att integrera Alisina
kdrnprocesser. Generativ Al mé vara
den nyaste och mest omtalade tekni-
ken, men det finns en stor outnyttjad
potential i andra Al-tekniker, som har
funnits i flera r. Svaranden som anser
sig ha fatt betydande eller mycket
betydande fordelar av Al har ocksa
varit mycket mer bendgna dn andra
att anvanda AT till kundservice och
processautomatisering.

Instammer helt

Instammer inte alls
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Kalmar kommuns nyafirdplan:
Data, information och Alifokus

De senaste tio manaderna har Kalmar kommun jobbat igenom en ny
fardplan som ska bli en vagvisare och strategi for hela kommunkoncernens
digitala omstallning. Fokus har varit en framtidsorienterad strategi for
helheten dér Al och data &r en viktig bestandsdel.

Strategin dr nu pa remissialla
kommunala forvaltningar och bolag,
med forhoppning om att vara beslutad
till sommaren. En process vérd att fa
ta tid.

- Fardplanen tydliggor information
och data som var viktigaste strategiska
resurs. Sedan ska vi bygga kunskap
och kompetens ute i vara verksam-
heter och fa till en informations-
arkitektur som hinger ihop, inklusive
hur vi hanterar data pa bista satt.
Det tredje &r att paverka vara system-
leverantorer; idag dr var data ganska
inlastirespektive verksamhets-
system och utan bra APIL:er star vi
ganska stilla, sager Niklas Horling,
CDO pa Kalmar kommun.

Ettexempel pa hur Al-anviandning
far fart nar data ar tillganglig kom
via ett innovationsprojekt med en
startup kring personalplanering.

- En av vara stOrsta utmaningar
ar bemanning och schemaldggning,
att optimera och bearbeta data-
mangderna; lagstadgade forutsatt-
ningar, matematiska berdakningar
av nytta och ekonomi, och mjuka
onskemal fran personalen. Med
Alkan vianalysera hur vi ska
resurssatta idag och dessutom gora
prediktiva analyser om det kommer
ny lagstiftning pa bara 15 minuter.

En annan stor utmaning for
offentlig sektor dar Al paverkar,
ar sakerhetslaget.

-Vivarjuutsatta for en omfattande
cyberattackifebruari 2024, da det

Niklas Horling, CDO,
Kalmar kommun.

generellt skedde manga attacker.
Dessa lugnade sig en period men

nu ser vi att det 6kar igen, politiska
maktspel paverkar cyberlandskapet.

En del av attackerna ar automati-
serade och Al-baserade och Niklas
Horling ser att vi behover motverka
dem med samma mynt.

- Det ar nastintill omojligt att hitta
motmedel av ménsklig karaktér, sa
vi behover tillforlitlig Al som bygger
motstandskraft och gor prediktiva
analyser avomvérlden at oss. Jag ser
fler mojligheter i att anvinda Al som

skyddsmekanism an en sikerhetsrisk.

AI gor ocksa skillnad for hallbar-
hetsarbetet i kommunen.

- Hallbarhetsarbetet gar hand
ihand med innovation och den
digitala omstéllningen, det finns
mycket att vinna pa samspelet.
Alla verksamheter behover fa styr-
ningen att se dessa synergier.

Kalmar kommun har bland annat
kommit langt kring energi och
renhallning.
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- Den tekniska utvecklingen
ar fantastisk nir det giller att
fainsikter. Vi gjorde ett Agenda
2030-projekt for energikonsum-
tionenialla vara fastigheter dar vi
undersokte hur vi kombinerar och
konsumerar el, vatten, fjarrvarme,
solceller osv. Genom att himta
signaler och data fran alla styrsystem
far viut rapporter och kan optimera
pa ett satt som dr bade hallbart och
ekonomiskt.

Idag har kommunen dessutom
kopplat pa sina sopbilar, rutt-
optimering och fyllnadsgrad, s&
att renhéallningen kan planera
miljovanliga rutter och fordela
kapaciteten.

Framover fortsitter arbetet med
att fa koll pa data, datakvalitet och
dgandeskap parallellt med kunskaps-
utbildning och viardeskapande
exempel. Kalmar kommun lanserar
ocksa en riktlinje for Al baserat
paden nationella frain DIGG men
nedbruten f6r kommunkoncernen.

- Vifortsatter ocksd med API-
och integrationsfragan. En modern
landningsplats med en modern
informationsplattform som vi kan
addera Al och annat till dr nyckeln
framat. Jag tror att Al pa sikt blir lite
smor och brod, inbyggt hos system-
leverantorerna, men att vi har ett
slags innovationslabb pakopplat for
att utmana och testa pa ett satt dar
sakerhet och juridik &r med men vi
far mer skjuts och mod.
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Framtiden vilar
ivarahander

Nir 2025 nufortloper blir en avde
viktigaste uppgifterna for svenska
it-beslutsfattare att se till att organisa-
tionens roadmap ar tydligt formulerad
och kommunicerad. For aven om it
maste ta tdten kommer ingen att lyckas
paegen hand.

Allaiorganisationen maste forsta
vart ni dr pa vég, och varfor. Ansvar och
dgandeskap maste vara tydligt definie-
rade och alla maste vara med pa vilka
prioriteringarna ar. Framtiden kommer
att kriva forandring, utveckling och
mod fran var och en av oss.

Strategierna maste involvera bade
affarsprocesser och minniskor. Det ena
kan inte fungera utan det andra. Fler
satsningar pd kommunikation krévs och
investeringar maste goras i kompetens-
utveckling. It-beslutsfattare behover
sikerstilla att alla har formégan och
resurserna for att kunna bidra pa vigen
framat.

Den digitala transformationen maste
utga fran er roadmap men samtidigt

vara anpassningsbar till globala
héndelser och oforutsedda vandningar.
It-avdelningar maste agera bade som
en stodfunktion och en vigvisare, som
oversitter malbilder och handlings-
planer i kostnadseffektiva verktyg och
tekniska losningar.

Sakerhet fortsitter att vara essentiellt
ndr vi navigerar genom implemen-
teringen av ny teknik, robusta ramverk
och ett snabbforianderligt politiskt
klimat. Detta kréver att verksamheter
béde Okar sin generella sédkerhets-
mognad och blir bittre pd att 6verfora
kunskap internt.

Igen, minniskor och
processerifokus.

Sist men inte minst maste vi fortsitta
attlara av det forflutna och av sam-
tiden. Rapporten framfor dig ar ett satt
att géra det pa. Mycket vilarivara hdnder
men tillsammans kan vi ta stora kliv som
ledare och verksamheter samtidigt som
vibygger ett dnnu starkare Sverige.
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